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Kapitel 2.6 aus , Freiheit digital. Die Zehn Gebote in Zeiten des digitalen
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2.6 Digitalisierte Gewalt unterbrechen

Sechstes Gebot: ,,Du sollst nicht toten.” (Ex 20,13)

a) Einfiihrung: ,Slaughterbots“?’

Der fiktive Kurzfilm ,Slaughterbots® zeigt eine Verkaufsshow
nach dem Muster populdrer Produkteinfiihrungen fiir elek-
tronische Gerite. Ein Mann in grauem Anzug und T-Shirt pra-
sentiert kleinste Flugdrohnen: AufSer einer Zieleingabe bediir-
fen sie keiner Lenkung von aufen. Neben ihrer Sensorik und
Steuerung sind sie mit Explosivladungen bestiickt. Sie treten
im Schwarm auf. Sie toten gezielt Menschen: Man kann nach
Aussage des Verkdufers ohne eigenes Risiko eine halbe Stadt
toten — ,aber natiirlich nur die bose Halfte“. Im Film folgen auf
die Schau Collagen fiktiver Nachrichtenclips. Darin geht es um
gezielte Mordanschldge auf Menschen in der Politik oder Stu-
dierende - veriibt von solchen Robotern, Urheberschaft nicht

27 Slaughterbots: Automatisierte Kampfroboter.
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feststellbar. Der Film ist Teil einer ihrerseits hochumstrittenen
Kampagne gegen hochautonome todliche Waffensysteme und
gibt Anlass zu Fragen: Wie gehen wir mit menschlicher Ver-
antwortung um? Was bedeutet uns Sicherheit? Ist der Einsatz
solcher Systeme realistisch?

b) Bibelauslegung: Das sechste Wort unterbricht Kreise
der Gewalt

Das sechste Wort ist sehr knapp. Urspriinglich regelte es vor-
rangig das Verhalten innerhalb einer gegebenen Gemeinschaft.
In diesem Kontext verbietet es, den Tod anderer Gemein-
schaftsangehoriger absichtlich herbeizufiihren. Es soll Mord
vermeiden und so Gewalt begrenzen. Auch das Talionsrecht
(Ex 21,24f.; Lev 24,20f.) soll Gewalt einhegen: Das ,Auge um
Auge, Zahn um Zahn“ fordert VerhdltnismaRigkeit der Re-
aktion und durchbricht so die Eskalationslogik der Blutrache
(Gen 4,23). Ahnlich ist auch das sechste Wort im Sinne der
Gewalteinhegung in einer Gesellschaft zu verstehen, der ein
Rechtssystem mit staatlichem Gewaltmonopol und dem Ziel
gewaltloser Konfliktbewdltigung unbekannt ist. Allerdings
wurde das Wort bald umfassender verstanden, sodass es die
Totung von Menschen tiberhaupt problematisiert. Urspriinglich
galt der Schutz nur den Gemeinschaftsangehorigen. Ausge-
dehnt wird er nun auf die im Land lebenden Nichtisraelitinnen
und -israeliten (Lev 24,22). AufSerdem wird zunehmend jedes
Toten von Menschen sanktioniert. So etwa im Noahbund: ,,Und
das Leben des Menschen will ich einfordern von einem jeden
anderen Menschen. Wer Menschenblut vergiefst, dessen Blut
soll um des Menschen willen vergossen werden; denn Gott hat
den Menschen zu seinem Bilde gemacht® (Gen 9,6). Vollig auf
kriegerische todliche Gewalt verzichten zu konnen, bleibt aller-
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dings zunéchst eine messianische VerheifSung (Sach 9,10). Die
jesuanische Torainterpretation legte nahe, vollig auf Vergeltung
zu verzichten (Mt 5,39) und die Feinde zu lieben (MT 5,44). Auf
dieser Linie liegt die universale Ausweitung des Totungsver-
bots. Deshalb ldsst sich sagen: Die Texte der Bibel tendieren
dazu, Gewalt zu unterbrechen. Der Zusammenhang von Gewalt
und Gegengewalt fiihrt nach der Logik von Sicherungsbediirf-
nis, Angst und wechselseitiger Verletzung zur Eskalation. Diese
Eskalationslogik soll unterbrochen werden. Immer wieder er-
zdhlen die biblischen Texte solche Gewaltunterbrechungen: Sie
skandalisieren etwa den Totschlag — es ist die Geschichte von
Kain und Abel, in welcher hebrdische Begriffe fiir das, was im
Deutschen ,,Siinde” genannt wird, zum ersten Mal erscheinen
(Gen 4,7.13); die Bergpredigt problematisiert Vergeltung und
Feindschaft iiberhaupt.

c¢) Gewaltunterbrechung ermdéglicht Freiheit

Diese Tendenz legt nahe: Die biblischen Texte verstehen Ge-
walt und Totung nicht als Ausiibung, sondern als Bedrohung
menschlicher Freiheit vor Gott. Der Noahbund verbietet das
BlutvergiefSen. Die Verbindung dieses Verbots mit der Gott-
ebenbildlichkeit der Menschen ldsst einen Grund fiir das To-
tungsverbot erkennen, der mit Freiheit zu tun hat: Gott be-
trachtet die Menschen als Gottes Ebenbilder und beauftragt
sie mit Haushalterschaft. Ebenbildlichkeit und Auftrag weiten
die menschlichen Verfiigbarkeitsrechte aber nicht schranken-
los aus. In der ersten Schopfungserzahlung (Gen 1,29) enden
die Verfiigungsrechte am Leben der Tiere — Menschen diirfen
sich nur vegetarisch erndhren. Der Noahbund erscheint als Zu-
gestdndnis an die Bosheit der Menschen (Gen 8,21-22). Darin
wird das VergiefSen des Blutes von Menschen und der Genuss

126



des Blutes von Tieren verboten (Gen 9,4-6), weil das Blut als
Sitz des Lebens gilt, iiber das Gott allein verfiigen kann. Da-
mit ist die T6tung von Menschen durch Menschen immer auch
als siindhafter Versuch zu deuten, sich der Freiheit Gottes zu
bemaichtigen und also absolute und totale Verfiigungsmacht zu
erlangen.

Dieser Versuch muss als vermessen gelten, schon, weil mensch-
liche Erkenntnis endlich und begrenzt ist. Aber dieser Versuch
hat historisch in der Regel zur Eskalation von Gewalt und zum
Verlust von Freiheit gefiihrt. Deswegen nimmt moderne Bibel-
auslegung zunehmend das Potenzial einer Sicht wahr, die auf
Gewalteinhegung und -unterbrechung gerichtet ist. Angesichts
der Faktizitdt von Gewalt zielt Gewalteinhegung auf ihre Be-
grenzung; begrenzt wird Gewalt vor allem dadurch, dass un-
erwartetes Verhalten oder alternative Konfliktlosungen die
Kreislaufe der Gewalt und Eskalationsspiralen unterbrechen.

In reformatorischer Sicht kommen andere Menschen nicht
vorrangig als Grenzen, sondern vor allem als Ermdglichung
der Freiheit in den Blick. Insofern bedeutet der gewaltsame
und vorzeitige Tod der Anderen auch eine Verarmung der in-
dividuellen Freiheit. Beide Aspekte, der Blick auf die Freiheit
Gottes und die Beriicksichtigung der Bedingungen der Freiheit
der Menschen, haben nicht nur dazu gefiihrt, dass Menschen
die Todesstrafe problematisiert und vielerorts abgeschafft ha-
ben. In Verbindung mit Einsichten zur Dynamik des modernen
Krieges und unter dem Eindruck der Entwicklung von Massen-
vernichtungswaffen haben besagte Aspekte Menschen christli-
chen Glaubens auch dazu gebracht, das Konzept des gerechten
Krieges zugunsten eines Leitbilds des gerechten Friedens zu
verlassen. Dieses Leitbild eines gerechten Friedens ist in einer
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Reihe von kirchlichen AufSerungen vorbereitet, in der Friedens-
denkschrift von 2007 dargelegt und in der Synodenerkldarung
von 2019 bekriftigt worden. Die besondere Pointe dieser Kon-
zeption liegt darin, die Moglichkeit ernst zu nehmen, Kriege
zu vermeiden. Daher geniefSen im Leitbild gerechten Friedens
aufSer- wie innerstaatliche gewaltfreie, zivile Konfliktlosungen
mit dem Ziel nachhaltiger Friedensentwicklung Prioritdt: Ne-
ben die theologischen Argumente der Gewaltunterbrechung
treten dabei Einsichten, die Menschen auch unabhéngig von
ihrer weltanschaulichen Pragung einsehen kdnnen. Nachhaltig
lasst sich todliche Gewalt ndmlich nur vermeiden, wenn ge-
waltlose Mittel der Konfliktbearbeitung institutionalisiert und
gerechte Partizipations-, Teilhabe- und Anerkennungsverhalt-
nisse ermoglicht werden. Die Androhung oder Ausiibung von
Gewalt kann so nur allerletzte Moglichkeit sein, noch Schlim-
meres zu verhindern. Sie muss strikt darauf ausgerichtet sein,
das Recht zu wahren oder zu etablieren, das zentraler gewalt-
freier Konfliktlosungsmodus ist. Strenge Kriterien miissen Ge-
waltandrohung und -ausiibung begrenzen.

d) Digitalisierung und todliche Gewalt - zur Situation

Auch im Zusammenhang todlicher Gewalt spielen die Informa-
tions- und Kommunikationstechnologien eine erhebliche Rolle,
insbesondere die Vernetzung und Bearbeitung von ,big data’, die
Beschleunigung, Diversifizierung und Ausdehnung der Daten-
mengen moglich gemacht haben. Selbstverstindlich sollen an
dieser Stelle nur Schlaglichter auf die verschiedenen Themenfel-
der im Kontext der Digitalisierung geworfen werden, um auf die
notigen weitergehenden Klarungen in der verzweigten friedens-
ethischen Debatte hinzuweisen, wie sie etwa jlingst in einem
kirchlich initiierten Konsultationsprozess angestofsen wurde.
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Dies betrifft erstens den Themenkomplex der sogenannten
»Cybersicherheit®. Die zunehmend computergestiitzte Steue-
rung militdrischer Instrumente und Prozesse, aber auch ziviler
GrofStechnologien hat diese anfilliger gemacht fiir elektro-
nische Schidigungen etwa durch Schadsoftware. Nicht nur im
militdrischen Bereich, sondern auch etwa bei Angriffen auf die
Computersysteme eines Krankenhauses oder Atomkraftwerks
konnen diese Schadigungen tddliche Folgen haben.

Es betrifft zweitens den Einsatz hochautomatisierter, auto-
regulativer todlicher Waffensysteme, die nach Definition des
Einsatzziels ohne unmittelbare menschliche Einwirkung ope-
rieren konnen. Autoregulative Systeme erreichen ein vor-
gegebenes Ziel unter wechselnden Umweltbedingungen ohne
menschlichen Eingriff. Geférdert wurden solche Systeme etwa
durch die 2004 und 2005 von der DARPA initiierten Rennen in
der Mojave-Wiiste (,DARPA Grand Challenge®). Die Convention
on Certain Conventional Weapons (CCW) verhandelt schon seit
2014 {iber die internationale Kontrolle entsprechender Waffen-
systeme, allerdings bisher weitgehend ergebnislos.

Ein dritter Bereich ist der Einsatz von Mustererkennungs-
verfahren im Zusammenhang praventiver Polizeiarbeit. Die
Polizei nutzt dabei Algorithmen, um mdgliche tatverdichtige
Personen und Opfer von Gewaltverbrechen praventiv zu iden-
tifizieren — wie etwa im Kontext der ,,Strategic Subject List“ der
Polizei von Chicago.

Cybersicherheit

Die Gefahren durch Phanomene elektronischer Schiadigung
lassen sich nach der Schadensschwere, den Tatmotiven, der
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Urheberschaft und den Begleitumstdnden klassifizieren (Ni-
klas Schornig 2019): Auf der untersten Stufe rangiert der be-
lastigende, oft zivilgesellschaftlich motivierte ,hacktivism“,
den man im giinstigen Fall als Form zivilen Ungehorsams, im
ungiinstigen als groben Unfug an der Grenze zur Kriminalitat
verstehen kann. Gravierender ist die illegale, vorwiegend finan-
zielle Schadigung anderer zur Erringung eigener finanzieller
Vorteile, die als ,,cybercrime“ beschrieben werden kann. Noch
problematischer ist der politisch motivierte Datendiebstahl
(,cyber espionage”) oder gar die politisch motivierte physische
Schiddigung anderer durch die Beeintrdchtigung lebenswich-
tiger oder unfalltrachtiger Infrastruktur, die ,cyberterror® ge-
nannt wird. Die hochste Schidigungs- und Gefiahrdungsstufe
ist dem ,,cyberwar® zuzuordnen. Niklas Schornig schreibt diese
Gefdhrdung staatlichen Akteuren zu, die die Verteidigungsfa-
higkeit eines anderen Staates herabsetzen wollen. Vom ,,cyber-
war” nimmt Schornig an, dass er mit kinetischen Schadigungen
einhergeht. Allerdings sind die Grenzen zwischen diesen Ka-
tegorien verschiebbar, weil sich auch staatliche oder parastaat-
liche Akteure kriminell oder terroristisch engagieren konnen
und kriminelle oder terroristische nichtstaatliche Akteure sich
entsprechender Mittel zu bedienen vermogen. Damit ist es al-
les andere als selbstverstiandlich, elektronische Schadigungen
im Kriegsparadigma zu verstehen. Oft werden alle moglichen
elektronischen Schidigungen unter dem Begriff des ,,cyberwar®
zusammengefasst — das ist irrefiihrend und problematisch.
Denn schliefilich spielen die Probleme, die mit den Heraus-
forderungen der elektronischen Schiadigung verbunden sind, in
allen Schadigungskontexten eine zentrale Rolle: Schadigungen

28 Hacktivism: Kombination der Begriffe ,,Hack“ und ,,Aktivismus“ ist ein Akt des Einbrechens in
ein Computersystem zu politisch oder sozial motivierten Zwecken.
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treffen {iberraschend und ohne Vorwarnung ein, sind kaum zu
den Verursachern zuriickzuverfolgen und konnen mit relativ
schwachen Mitteln grofSe Schidden anrichten, die Wirkasym-
metrie ist maximal.

Fiir die Frage der Gewaltunterbrechung sind die Bedrohungen
kritischer ziviler Infrastruktur besonders bedeutsam. Sowohl
cyberterrorism als auch cyberwar kdnnen diese Infrastruktur
bedrohen. Deshalb lassen sich diese Bedrohungen aufgrund
der oben beschriebenen Mechanismen nicht einfach unter die
Uberschrift ,Krieg“ oder die Uberschrift ,,Verbrechen® einord-
nen. Damit ist die Schutzzustiandigkeit fraglich: Fiir den Zivil-
schutz im Verteidigungsfall ist bisher vorrangig das Bundesmi-
nisterium des Inneren zustidndig, fiir den Katastrophenschutz
sind es die jeweiligen Bundesldander, und der ,,Organisations-
bereich Cyber- und Informationsraum“ der Bundeswehr sorgt
hauptséchlich fiir den Schutz der militdreigenen IT sowie die
Aufklarung im Cyberraum.

Zahlreiche Entwicklungen fordern gegenwartig die Friedens-
sicherung heraus: Die internationalen Beziehungen der Ge-
genwart sind gekennzeichnet durch Multipolaritdt und eine
Abkehr vom Internationalismus zugunsten nationaler Per-
spektiven. Hinzu kommen die Herausforderungen durch Kli-
mawandel und politische Disruptionen. Das internationale
Volkerrechtssystem zeigt sich geschwicht. Die digitale Tech-
nologie kann dabei Konflikte verscharfen: Friih industrialisier-
te Staaten konnen ihre Waffenarsenale, Konfliktszenarien, ihre
politischen und militdrischen Strategien Schritt fiir Schritt
den neuen digitalen Moglichkeiten anpassen - anders als
nichtstaatliche Akteure, die Konflikte unter den Bedingungen
fragiler politischer Ordnungen austragen, wobei Armut und
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Klimawandel diese Konflikte oft anfachen. Der digitale Wan-
del gewaltsamer Konfliktaustragung verscharft so die Asym-
metrien: Auf der einen Seite treiben die starken Staaten mit
forschungsintensiven und wissensbasierten Okonomien den
digitalen Wandel voran. Die relativ leicht zugédnglichen di-
gitalen Alltagstechnologien erreichen auch die andere Seite,
die Konfliktparteien im globalen Siiden und ihre weniger leis-
tungsstarken Okonomien.

Auch digitale Technologien selbst bedrohen die Friedens-
sicherung: Im Bereich des Militdrs erlauben sie eine immense
Beschleunigung und erhdhen so die Gefahr nicht-intendierter
Konflikte. Die sogenannte ,Kill-Chain®, die Kette von Ziel-
erkennung, Zielfokussierung und Waffeneinsatz (detecting,
targeting, strike) kann automatisiert immer schneller ablaufen.
Ging es bislang vorrangig um kinetische Angriffe auf gegneri-
sche ,Hardware®, stehen heute ,,Cyberattacken® auf die milita-
rische ,,Software” und gesellschaftliche Steuerungskapazititen
(kritische Infrastruktur) im Fokus der Kriegfiihrung.

Mit diesen Entwicklungen sind strategische Fragen verbunden,
die noch weitgehend ungeklart sind, auch wenn das sogenann-
te ,Tallinn-Manual“ von 2013 Cyberangriffe nach Artikel 51 der
UN-Charta als kriegerische Akte wertet, die Selbstverteidigung
ermoglichen. Seit 2016 erfasst die Beistandsverpflichtung des
NATO-Vertrages auch Cyberangriffe. Die herkémmliche Dok-
trin (atomarer und konventioneller) Abschreckung beruht auf
Transparenz und Zurechenbarkeit von Angriff und Reaktion.
Die Logik von Cyberattacken ist eine andere: Nichtzurechen-
barkeit und Intransparenz. Das stellt vor die problematische
Alternative von reaktivem, prdventivem oder praemptivem
Umgang.
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Diese Entwicklungen sind auch in den friih industrialisierten
Staaten nicht unproblematisch. Denn im Zuge dieser Entwick-
lung kehren sich diese Staaten von der Idee ziviler Sicherung ab
und tendieren dazu, die Gewdhrleistung von Sicherheit und den
Schutz vor Gewalt vorrangig von den Agenturen des Gewalt-
umgangs, Militdr und Polizei, zu erwarten, zumal militarische
und polizeiliche Tatigkeiten in Zeiten von Friedensmissionen
und Terrorabwehr immer mehr verschwimmen.

In der scheinbar bindren Alternative zwischen ,,Sicherheit” und
,Freiheit® stehen die freiheitlichen Gesellschaften unter dem
Druck eines Grundgefiihls rasant wachsender Verunsicherung.
Dieses Gefiihl ist politisch hochwirksam. Die Wege der ,ent-
wickelten® und der im globalen MafSstab ,abgehidngten® Ge-
sellschaften erweisen sich als eng miteinander verbunden und
wechselweise voneinander abhingig, sodass hier auch Fragen
kosmopolitisch wirksamer Gerechtigkeit beriihrt sind.

Innerstaatlich entspricht dem die Debatte um polizeiliche In-
strumente der Pravention durch Datenerhebung und digitalen
Mustererkennung. Behorden nutzen diese Moglichkeiten auch
jenseits ihrer legitimen Befugnisse, wie die Enthiillungen des
ehemaligen NSA-Mitarbeiters und Whistleblowers Edward
Snowden 2013 mit Wucht ins 6ffentliche Bewusstsein brachten.

Hochautomatisierte autoregulative Waffensysteme

Digitale Technologien konnen Probleme verschérfen. Das zeigt
sich auch im Kontext autoregulativer Waffen. Mit diesen Sys-
temen sind hier solche gemeint, die landldufig als ,,autonom*
bezeichnet werden (Nicole Kunkel 2020). Der verbreiteten De-
finition des US-Verteidigungsministeriums zufolge sind dies
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Waffensysteme, die ,einmal aktiviert, Ziele ohne weiteres
menschlichen Eingreifen auswédhlen und angreifen kénnen®
(,once activated, can select and engage targets without further
intervention by a human operator)?. Sowohl der Autonomie-
begriff als auch die Verben ,auswihlen“ (select) und ,angrei-
fen“ (engage) legen jedoch schwerwiegende anthropomorphe
Missverstdandnisse nahe, weil sie komplexe menschliche Ent-
scheidungs- und Auswahlprozesse unterstellen, in denen regel-
méRig nach Griinden gefragt und das ,,Auch-anders-Konnen®
vorausgesetzt werden kann. Maschinen aber sind durch die zu-
grundeliegende algorithmische Struktur determiniert, sodass
hier der Begriff des ,autoregulativen Systems“ vorgezogen wird.

Mit der Durchsetzung der 5G-Technologie und des ,Internet
der Dinge“ werden Sensoren allgegenwartig. Daten sind damit
im Ubermaf vorhanden. Kein menschlicher Akteur kann all
diese Daten noch angemessen verarbeiten. Verarbeitet werden
die Daten algorithmenbasiert. Diese algorithmenbasierte Aus-
wertung bildet die Grundlage fiir Entscheidungen, die ent-
sprechend vorformatiert sind und tendenziell immer weiter
in hochautomatisierte Systeme ausgelagert werden. Wird die
sogenannte automatisierte Intelligenz durch ,deep learning®
optimiert, verschérft dies einerseits die Kontrollproblematik.
Das Postulat einer ,,meaningful human control® fiir jeden Waf-
feneinsatz wird zusehends obsolet. Andererseits werden die
spezialisierten Algorithmen mit der VerheifSung propagiert,
viel genauer unterscheiden zu konnen als Menschen. Das wire
auch rechtlich relevant, weil diese Unterscheidungsfahigkeit
verspricht, die Kollateralschdden zu minimieren.

29 United States of America Department of Defense (2012). Directive No 3000.09 (November 21,
2012) on Autonomy in Weapon Systems, URL: https://cryptome.org/dodi/dodd-3000-09.pdf
(Zugriff v. 20.01.2020), 13.
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Die Frage nach der Anwendung autoregulativer Waffensysteme
wird angesichts der fortschreitenden Entwicklung kontrovers
diskutiert. Die einen lehnen deren Anwendung ab und fordern
mit unterschiedlichen Argumenten eine komplette Achtung -
analog zu derjenigen von Landminen. Die anderen befiirworten
sie, indem sie zwischen rein reaktiven, etwa zur Raketenabwehr
dienenden und letalen Systemen unterscheiden oder mit men-
schenrechtlichen Vorteilen argumentieren.

So behauptet etwa der Robotik-Experte Ronald C. Arkin, dass
autoregulative Waffensysteme in hoherem Mafie kriegsvolker-
rechts- und menschenrechtskonformes Handeln ermoglichten
als menschliche Akteure (Ronald C. Arkin 2014). Unter der
Voraussetzung, dass entsprechende normative Verhaltensmafi-
regeln algorithmisch implementierbar seien, pladiert er fiir den
Ausbau der Erforschung solcher Systeme, weil sie sich gegen-
iiber Mitgliedern der Streitkrafte dadurch auszeichneten, dass
ihnen Selbstschutzimperative und Angst fehlen. Wahrend bei
menschlichen Agierenden nie auszuschliefSen sei, dass sie In-
formationen zu langsam verarbeiteten, dass sie aus Rache fiir
getotete Teamkameraden oder aus Angst vor eigener Verletz-
lichkeit tiberreagieren oder sogar schwere Menschenrechtsver-
letzungen begehen, sei dies bei autoregulativen Systemen nicht
der Fall: Eine Maschine auf Wachdienst konne ein Fahrzeug, das
aus der Ferne nicht eindeutig zu klassifizieren ist, auf kiirzeste
Distanz herankommen lassen, um zu kldren, ob es eine Be-
drohung darstellt. Im ungiinstigsten Fall sei nur eine Maschine
zerstort. Ein menschlicher Wachtposten feuere im Zweifelsfall
auch ohne genaue Identifikation, um sich selbst zu schiitzen.

Gegner bezweifeln allerdings, dass solche normativen Abwagun-
gen synthetisch implementierbar sind. Sie kritisieren Arkin da-
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fiir, bisher nicht entwickelte Technologien vorauszusetzen und
argumentieren mit dem Problem der Verantwortungsdiffusion:
Wie sich autoregulative Systeme verhalten, sei nicht vollstandig
vorhersehbar. So entstehe eine Verantwortungsliicke, in der we-
der die Programmierenden noch die Einsetzenden vollstindig
verantwortlich seien, wihrend den Systemen selbst als Maschi-
nen keine Verantwortung zugeschrieben werden kann. Damit
aber sei jede Zurechenbarkeit und folglich die Basis des Rechts
im Krieg aufgegeben. Die Behauptung einer Verantwortungslii-
cke {iberzeugt zwar nicht vollstindig. Denn Verantwortungszu-
schreibung muss nicht zwingend mit unmittelbarer Zustandig-
keit einhergehen - ein Minister wird fiir Fehlverhalten unterer
Ebenen auch dann verantwortlich gemacht, wenn er davon gar
nicht wusste; es wird ihm aber vorgehalten, dass er sich dar{iber
hatte kundig machen miissen. Trotzdem ist zu fragen, ob solch
strenge MafSstidbe der Verantwortungszuschreibung im milita-
rischen Kontext Anwendungschancen haben. Zudem gilt, dass
der menschenrechtlich unverzichtbare Grundsatz einer mensch-
lichen Beherrschbarkeit der Technologie, einer ,meaningful hu-
man control®, angesichts der Reaktionszeiten solcher Systeme
kaum umsetzbar erscheint. Zwar konnen menschliche Akteure
vielleicht dufSerlich von ihrer Verantwortung entlastet werden.
Damit ist aber auf der Ebene der Gewissen die Schuldproblema-
tik noch nicht einfach abgeblendet: Selbst wenn scheinbar ,die
Maschine schief$t“, sind Menschen aktiv involviert.

Uberwachung und Predictive Policing®

Wie bereits erwédhnt, bringt die Verdnderung internationaler
Beziehungen neue Sicherheitsfragen mit sich. Angesichts der

30 Predictive Policing, dt.: vorhersagende Polizeiarbeit.

136



Zunahme digitaler Optionen fiihrt das auch innerstaatlich zu
Konsequenzen: Strafverfolgungsbehorden und Geheimdienste
machen geltend, dass sie mehr Probleme beim Zugang zu re-
levanten Informationen iiber Verdidchtige haben, weil digitale
Kommunikation oft besser verschliisselt ist. Gleichzeitig ist das
AusmafS der Uberwachung heute unbestritten grofer als je zu-
vor: Smartphones und andere Computer ermdéglichen anders
als analoge Kommunikationstechnologie nicht nur einzelne,
abgeschlossene Kommunikationsvorgiange, sondern enthalten
detaillierte Spuren des gesamten Lebens ihrer besitzenden Per-
sonen und konnen mehr Auskunft {iber diese geben, als es jede
verdeckte Ermittlung erfassen konnte. Staatsorgane konnen
Kommunikationsgerdte infiltrieren und so Individuen und
Gruppen gezielt {iberwachen (sogenannte Quellentelekom-
munikationsiiberwachung, im Volksmund ,Staatstrojaner®).
Dazu gibt es unterschiedliche Systeme der Masseniiberwa-
chung, etwa das Mitschneiden des gesamten Internetverkehrs
an Knotenpunkten, der Zugriff auf alle E-Mails eines bestimm-
ten Anbieters oder auch auf Direktnachrichten eines Social-
Media-Unternehmens. Eine Variante dieser Form stellt die
Vorratsdatenspeicherung dar, die in Europa fiir Kommunika-
tions- und Flugreisedaten gilt. Denn ldngst riisten Strafver-
folgungsbehorden und Geheimdienste technologisch nicht nur
digital auf. Entsprechend gibt es in Deutschland Stimmen, die
eine Videoiiberwachung des oOffentlichen Raums fordern. Die
flichendeckende Verkniipfung mit automatischen Systemen
zur Gesichtserkennung wird diskutiert: Staatliche Stellen sol-
len jederzeit die Moglichkeit haben, nachzuvollziehen, welche
Person sich zu welchem Zeitpunkt wo befindet.

Digitalisierung verandert nicht nur, wie Menschen Waffen-
systeme gestalten. Sie bringt nicht nur die Herausforderung
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mit sich, die Sicherheit von vernetzten Computersystemen
selbst zu gewihrleisten. Digitale Moglichkeiten sehr weit-
gehender datenbasierter Mustererkennung versprechen auch
Fortschritte in der Verbrechenspriavention, die sich auch auf
Gewaltverbrechen und Totungsdelikte bezieht. In Deutschland
sind bisher fiinf Systeme préaventiver digitaler Polizeiarbeit, des
sogenannten Predictive Policing, im Einsatz, die vor allem auf
Einbruchs- und Eigentumsdelikte angewandt werden.

Davon ist der Einsatz von mustererkennender Software zur Ter-
rorismuspravention zu unterscheiden, der auf soziale Medien
zielt, wie etwa das BKA-Programm RADARIite, dessen Resultate
bisher noch ambivalent ausfallen: Denn noch kann nicht auf
die menschliche Risikobewertung und Dateninterpretation
verzichtet werden.

Die erstgenannten Verfahren sollen allerdings nicht zuletzt
Geld einsparen. Im Wesentlichen werden dabei Taterprofile,
geographische Gegebenheiten sowie zeit- und raumbezoge-
ne Daten bisheriger Delikte ausgewertet, um besonders be-
troffene Zeiten und Gebiete zu identifizieren, in denen dann
die Patrouillenhdufigkeit erhoht werden kann, um Verbre-
chen vorzubeugen. Personenbasierte Profile sind bisher aus-
geschlossen. Allerdings ist die Bedeutung und Wirkung stark
umstritten. Das liegt einerseits daran, dass die Wirksam-
keit kaum klar nachgewiesen werden kann: Selbst, wenn die
Deliktrate in einem bestimmten Raum sinkt, ist nicht zu be-
stimmen, ob dies auf die entsprechende MafSnahme zuriick-
geht. Andererseits liegt dies daran, dass die entsprechenden
Mafinahmen stark im politischen Diskurs genutzt werden,
um Problembereiche zu definieren, die dann politisch bewirt-
schaftet werden konnen.
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Besondere Gefahren ergeben sich dann, wenn hier personenbe-
zogen gearbeitet wird. In den USA ist besonders die ,,strategic
subject list“ bekannt geworden, die aus Chicago stammt. Auf
der Basis verschiedener Merkmale identifiziert sie konkrete Ri-
sikopersonen. Weil der Algorithmus von der Annahme ausgeht,
dass die personale Nidhe zu Gewalt ausiibenden Personen die
Wahrscheinlichkeit erhoht, Tatbegehende oder Opfer von Ge-
walttaten zu werden, werden sowohl Opfer wie Tatbegehende
erfasst. Merkmale sind etwa die Haufigkeit von Schussverlet-
zungen, das Alter wihrend der letzten Verhaftung, die Haufig-
keit, in der jemand Opfer von Korperverletzung wurde, und
andere. Problematisch ist allerdings, dass schon die Erhebung
dieser Daten in der Regel nicht unparteiisch ist, sondern durch
Vorurteile gesteuert wird. Zudem gehen in entsprechende Al-
gorithmen Annahmen ein, wie sie etwa die strategic subject list
macht, deren Korrektur nicht sichergestellt ist, weil der Her-
steller des Programms ein exklusives Recht darauf hat. Uber-
dies schliefRen solche Vorhersageprogramme aus der bekann-
ten Vergangenheit auf die unbekannte Zukunft: Damit ist stets
auch eine Schliefung der Zukunft und im ungiinstigen Fall eine
sich selbst erfiillende Prophezeiung verbunden. Schlieflich
stellt Mustererkennung natiirlich niemals Kausalitdt, sondern
immer nur Korrelation fest: Wer in einer Gegend wohnt, in der
kriminelle Gewalt sich hiuft, kann in den Sucher geraten, auch
wenn er oder sie selbst keinerlei Affinitdt dazu hat, also nicht
Ursache krimineller Gewalt ist.

e) Gewaltunterbrechung und Digitalisierung

Digitalisierung wird in ihrem Bezug zur todlichen Gewalt vor
allem dann diskutiert, wenn es um Kriegsfiihrung geht. Ange-
sichts dessen ist die Frage dringend, welchen Beitrag digitale
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Technologie auch dazu leisten kann, Gewalt zu unterbrechen.
Denn in der Unterbrechung von Gewalt realisieren Menschen
ihre Freiheit zum Verzicht auf Gewalt. Gleichwohl muss die
Gesellschaft aus christlicher Perspektive auch andere Fragen
bearbeiten: Wie wird digitale Sicherheit moglich? Wie ist mit
hochautomatisierter Waffentechnologie oder Moglichkeiten
gezielteren Gewalteinsatzes umzugehen, die digitale Muster-
erkennung verspricht? Aus der Perspektive des Totungsverbots,
das darauf verpflichtet, Kreise der Gewalt zu unterbrechen, und
der Vorstellung einer freiheitsfordernden Digitalisierung er-
geben sich drei Erwdgungen.

Cybersicherheit

Elektronische Schadigungen finden mehrheitlich im zivilen
Zusammenhang statt. Das stellt einerseits infrage, ob das mi-
litdrische Paradigma eigentlich das zentrale und zielfiihrende
ist, um die Abwehr und Bekampfung solcher Schidigungen zu
reflektieren. Es stellt andererseits infrage, ob militarisch aus-
gerichtete Organisationen und Institutionen die angemesse-
nen Akteurinnen und Akteure zur Abwehr und Bekampfung
darstellen. Geht man ndmlich davon aus, dass hacktivism,
cybercrime und cyberterror als Phdnomene ziviler Krimi-
nalitdt auch schon rein empirisch von hoherer Bedeutung
sind als der cyberwar, dass die Kooperation der Biirgerinnen
und Biirger zur Starkung des individuellen Schutzes zentral
ist, dass die Sicherung elektronisch sensibler Infrastrukturen
auch im zivilen Kontext von organisierter Kriminalitdt oder
politischem Terrorismus hohe Prioritdt geniefSen sollte und
dass Forschung und Entwicklung vorrangig im privaten Sek-
tor und auf Massenmairkten loziert sind, auf die sich auch mi-
litdrische Forschungsagenturen wie DARPA stiitzen, zumal
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das Militdr im Digitalbereich zunehmend auf kommerziell
erhiltliche Anwendungen zuriickgreift (components off the
shelf, COTS), wird die Frage militdrischer Anwendung ent-
sprechender Instrumente nicht unerheblich, aber sekundar.
Fiir eine zivile digitale Sicherungsstrategie, die von men-
schenrechtlichen Vorgaben auszugehen hitte, spricht also
zunichst das Ubermafd an Phanomenen, die nicht als cyber-
war zu Kklassifizieren sind - ein Problemschwerpunktargu-
ment also. Fiir eine zivile digitale Sicherungsstrategie spricht
auch ein technologisches Kompetenzargument: Entsprechen-
de Verfahren und Technologien werden starker im zivilen als
im militdrischen Bereich beforscht, selbst wenn dazu — wie im
Falle der amerikanischen Militdrforschungsbehorde (Defense
Advanced Research Projects Agency, DARPA) - staatliche
Mittel eingesetzt werden. Zudem stehen die Effizienz und
Effektivitdat militdrischer, hierarchischer Organisation nicht
aufSer Zweifel, wie die jlingsten Einsatzbereitschaftsberich-
te etwa der Bundeswehr zeigen. Dazu kommt ein soziales
Kompetenzargument: Es steht ndmlich friedensethisch zu
befiirchten, dass eine Strategie der Friedenssicherung durch
Hochriistung, die die Frage der digitalen Sicherheit vorrangig
militdrisch organisiert, diese Sicherheit letztlich nicht er-
hohen, sondern vermindern kdnnte, etwa, weil im Bereich der
sogenannten ,,Cyberabwehr® nicht eindeutig zwischen defen-
siven und offensiven Strategien unterschieden werden kann
und so die strikte Konzentration auf Verteidigung ausgehohlt
wird. Soweit militdrische Organisationen nicht verpolizei-
licht sind, vorfolgen sie ein Feindabwehrparadigma. Insofern
lasst sich zudem fragen, ob solche Organisationen tatsdchlich
die beste Wahl zur Bearbeitung entsprechender Sicherheits-
probleme darstellen — zugleich ist der unterschiedslosen Rede
vom ,,Cyberkrieg® entgegenzutreten.
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Hochautomatisierte autoregulative letale Waffensysteme

Es ist ein Problem, in hochautomatisierten autoregulativen
Waffensystemen menschliche Autorisierung so zu integrieren,
dass sie diesen Namen verdient (,,meaningful human control®).
Auflerdem ist kaum zwischen Offensiv- und Defensivwaffen
zu unterscheiden. Angesichts dessen stehen die moralischen
Problemlagen solcher Waffensysteme deutlich vor Augen.
Zudem wird kritisch gegen autoregulative letale Waffen ein-
gewandt, dass sie die menschliche Wiirde verletzten, weil ihnen
an menschlicher Urteilskraft und menschlichem Mitgefiihl fehlt:
Eine Maschine kann nicht gnadenweise vom Totungsprogramm
abweichen; es handelt sich um einen ,death by algorithm®
(Christoph Heyns). Auch bei der Folgenabschitzung ist Vorsicht
geboten: Letale autoregulative Systeme konnten ,,gehackt” wer-
den und sich dann gegen ihre urspriinglichen Verwender kehren
oder in asymmetrischer Kriegfiihrung von Agierenden eingesetzt
werden, die sich an das Kriegsvolkerrecht nicht gebunden fiihlen.
Diese Gefahr ist genauso real wie die, dass in der Interaktion sol-
cher Automaten unerwartete und unerwiinschte Konsequenzen
auftreten, wenn etwa Sonnenspiegelungen als Raketenflammen
interpretiert werden und dadurch einen praemptiven Schlag aus-
l10sen, der aufgrund der kurzen maschinellen Reaktionszeiten je-
den menschlichen Eingriff ausschlieft (,,spoofing“"), oder dass
die Beschadigung einzelner Module eine Kaskade weiterer Fehl-
funktionen auslost. In der Perspektive einer vom Totungsverbot
inspirierten christlichen Ethik der Gewaltunterbrechung und
Friedensorientierung liegt die Gefahr solcher Waffensysteme
auch darin, wie sie sich in grofSerem Rahmen und langfristig auf

31 Spoofing: Tduschungs- und Manipulationsmethoden zur Verschleierung der eigenen Identitdt
im digitalen Raum.
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Konfliktzusammenhinge auswirken konnten: Ahnlich wie fern-
gesteuerte Technologien schonen autoregulative Systeme zwar
die je eigenen militdrischen Krifte weitgehend. Weil mensch-
liche Steuerung fehlt, tragen sie aber zu einer Bedrohungskulis-
se bei, die jeder Art des peace-building abtréglich ist. Sie unter-
graben die Notwendigkeit vertrauensbildender Mafnahmen am
Konfliktort. Insofern ist die Bemiihung um eine Achtung letaler
autoregulativer Systeme nicht unplausibel, auch wenn die De-
batte noch keinesfalls als abgeschlossen gelten kann.

Uberwachung und Predictive Policing

Die Bilanz des Predictive Policing fallt ambivalent aus. Dies gilt
noch mebhr fiir generelle Uberwachungsinstrumente im digita-
len Kontext: Bislang fehlen empirische Belege dafiir, dass Uber-
wachungsmafinahmen die Sicherheit verbessern. Der Breit-
scheidplatz-Attentdter Anis Amri beispielsweise war Polizei und
Verfassungsschutzamtern nicht nur bekannt, es gab sogar di-
verse V-Personen in seinem Umfeld. Zudem kann Uberwachung
neue Risiken schaffen: Der Preis fiir den ,Staatstrojaner® ist eine
Schwichung der allgemeinen IT-Sicherheit. Damit Sicherheits-
behorden in die IT-Systeme von Verddchtigen eindringen und
Uberwachungssoftware installieren konnen, miissen sie schliefR-
lich technische Schwachstellen ausnutzen. Das bedeutet, dass
erkannte Schwachstellen von Staats wegen bewusst erhalten
werden. Natiirlich konnen auch Kriminelle diese Schwachstellen
nutzen. Das zeigt unter anderem eine Cyberattacke, die 2017 die
Offentlichkeit in Atem hielt: Der Krypto-Trojaner ,WannaCry*
griff die Systeme von Krankenhédusern und von Firmen wie der
Deutschen Bahn an - nur durch Gliick kam niemand ernsthaft
zu Schaden. Die Sicherheitsliicke, die Einfallstor fiir den Angriff
darstellte, war der US-amerikanischen NSA bekannt. Durch ei-
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nen Hackerangriff auf die eigenen Systeme gelangte das Wissen
um die Schwachstelle ins Internet.

Insgesamt scheint bei der Anwendung von mustererkennenden
Verfahren in der Sicherheits- und Polizeiarbeit besonders zen-
tral, dass Freiheitsrechte nicht beschnitten werden, die 0ko-
nomische Rationalisierungslogik nicht leitend und der Ein-
bezug einer kritischen Offentlichkeit gewéhrleistet wird. Dabei
gilt es in der Perspektive des gerechten Friedens zu bedenken,
dass totale Sicherheit nicht moglich ist und weder Polizeimafs-
nahmen noch das Justizsystem allein die Ursachen krimineller
Gewalt nachhaltig bearbeiten kdnnen.

f) Beschiftigung in Kirche und Theologie

Die Frage nach dem gerechten Frieden und der Gewaltunter-
brechung hat die Evangelische Kirche seit der Ostermarsch-
bewegung nach dem Zweiten Weltkrieg immer wieder beschaf-
tigt, in Akademiearbeit, Kirchentagen, akademischer Ethik
sowie Militédr-, Polizei- und Wehrdienstverweigererseelsorge.
Zu den jlingsten Herausforderungen zihlen auch diejenigen
der Digitalisierung in Bezug auf Gewaltunterbrechung und
Totungsverbot. Diesen Herausforderungen hat sich die Evan-
gelische Kirche nicht zuletzt in einem dreijahrigen interdis-
ziplindren Konsultationsprozess gewidmet, dessen Ergebnisse
die EKD-Herbstsynode 2019 erortert hat und die Basis weiterer
Beratungen sind. Die Perspektive des gerechten Friedens mit
ihrem Fokus auf die Konfliktursachen und der Priorisierung
gewaltfreier und nachhaltiger Konfliktlosungen macht darauf
aufmerksam, dass auch die digitale polizeilich-militdrische
Sicherheitsarchitektur eine zwar unersetzliche, aber eben nur
komplementire Funktion haben kann.
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